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Wireless LAN
Sicherheitsberatung

Computernetzwerke sind heute die Nervenstrange der meisten Unternehmungen. In
praktisch jedem Bereich unserer Wirtschaft ist ihre einwandfreie Funktion ein ent-
scheidender Faktor des Unternehmenserfolges. Der Sicherheit von Netzwerken und
aller mit ihnen verbundenen Computer- und Telekommunikationssysteme kommt
daher eine ganz besondere Bedeutung zu.

WLANS sind besonders exponiert

Drahtlose LANs nehmen dabei eine besondere Stellung ein. Sie erméglichen zum
einen bei vielen Anwendungen einen enormen Gewinn an Produktivitat. Andererseits
bringen sie aufgrund der physikalischen Gegebenheiten — Funkwellen machen nicht
an Grundstlicksgrenzen halt — ganz neue Sicherheitsrisiken mit sich.

Risiken eingehen oder Innovationen versaumen?

Dabei gibt es zwei ganz unterschiedliche Gefahren, die Unternehmen aus
vermeintlichen und echten Schwachstellen in ihren IT-Strukturen und —Systemen
erwachsen kdénnen:

X Risiken fur das Unternehmen durch den Verlust von Daten, kritischen
Informationen, Geschaftsgeheimnissen, sowie Betriebszeit und Ressourcen

X Aber auch die Gefahr von Wettbewerbsnachteilen, wenn neue Technologien
aufgrund der (durchaus begriindeten) Furcht vor deren Sicherheitsrisiken nicht
genutzt werden

Nur durch gute Kenntnis der technischen Sicherheitsrisiken und GegenmaBnahmen
ist die Gratwanderung zwischen den beiden Extremen — Aufbau von unsicheren
Systemen oder Aufschub wichtiger Innovationen — zu bewaltigen.

Vertrauen Sie unserer Erfahrung

Die eMNetCon Consultants haben eine langjéhrige Erfahrung in Design, Planung
und Installation von Wireless LANs und der umgebenden drahtgebundenen LAN-
Infrastruktur. Die Betriebs- und Datensicherheit der Systeme war dabei fir uns stets
ein wesentliches Kriterium aller Designentscheidungen. Mit dieser Erfahrung helfen
wir lhnen, die angestrebten Wettbewerbsvorteile durch neue Technologien zu
realisieren, ohne gravierende Risiken fir ihre wesentlichen Ressourcen —
Informationen, Daten, technische Betriebsmittel und die Arbeitsergebnisse lhrer
Mitarbeiter — einzugehen.
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Dass wir dabei nicht auf dem heutigen Stand der Technik stehen bleiben, sondern
durch standige intensive Recherche und Analyse die Sicherheitsrisiken neuer Gerate
und Technologien erfassen und in unsere Tatigkeit einflieBen lassen, versteht sich
fur ein junges Beratungsunternehmen wie eMNetCon von selbst. Und weil Sicherheit
nur realisierbar ist, wenn alle an einem Strang ziehen, arbeiten wir dabei
selbstverstandlich eng mit Ihren Partnern und Lieferanten zusammen.

Damit wird eMNetCon flr Sie zum optimalen Partner fir die Sicherung lhres
Netzwerkes, einer der wesentlichen technischen Grundlagen ihres heutigen und
zukinftigen Unternehmenserfolges.

Wir unterstltzen Sie dabei,
Ihre bestehende IT-Infrastruktur kritisch auf Sicherheitsrisiken zu prifen
Technologieentscheidungen unter Sicherheitsgesichtspunkten optimal zu treffen

Durch fundierte Sicherheitskonzepte bei der Einfihrung neuer Technologien und
Systeme von Anfang an den kostenglnstigsten Weg zu gehen

Ihre unternehmenskritischen Systeme auch in Zukunft stets auf einem hohen
Sicherheitsstandard zu halten

Die Leistungen von elINetCon im Detail

Beratung zu allen Fragen der Sicherheit von drahtlosen und drahtgebundenen LANs
Erfassung und Definition der Anforderungen an die Sicherheit von Computernetzwerken

Analyse und praktische Uberpriifung der Sicherheit bestehender Systeme durch
Schwachstellenanalyse und gezielte Tests

Entwicklung von Sicherheitskonzepten fir Computernetzwerke und IT-Systeme

Planung der notwendigen technischen und organisatorischen SicherheitsmaBnahmen
Installation und Konfiguration von Sicherheitskomponenten wie Firewalls und Access-Controllern
Aktivierung aller vorhandenen Sicherheitsmechanismen in existierenden Geraten und Systemen

Schulung von Anwendern und Systemspezialisten in Fragen der Systemsicherheit

Fir weitere Informationen stehen wir lhnen gerne zur Verfuagung.
Bitte rufen Sie uns an!
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