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Dienstleistungs-Spezifikation

WLAN Security Workshop

Die Aufgabenstellung
Sie haben ein Wireless LAN im Produktivbetrieb oder in Planung und
Sie machen sich Gedanken Uber die Sicherheit dieses Systems

Praktisch alle Hersteller von Wireless-LAN-Komponenten bieten heute zumindest
grundlegende Sicherungsmechanismen in ihren Produkten an. Die GroBen der
Branche haben umfangreiche Sicherheitslésungen im Programm. Die damit
zumindest theoretisch erreichbare Sicherheit dirfte flr die Anforderungen der
meisten kommerziellen Unternehmen vollkommen ausreichen.

Doch die Praxis der existierenden Wireless-LAN-Installationen sieht leider ganz
anders aus:

X 70-90% aller WLAN Installationen in européischen und amerikanischen
Unternehmen sind komplett ungesichert, wie Studien von Unternehmensberatern
und unabhangigen Organisationen zeigen. Diese Systeme sind eine Einladung
far Hacker!

X Selbst die in den WLAN-Komponenten serienmaBig eingebauten
Sicherheitseinrichtungen werden aus Unkenntnis oft nicht aktiviert.

X Fir komplexe Multi-Vendor-Installationen ist eine durchgangige Sicherheitslésung
meist nicht verfigbar, es missen kostspielige Einzellésungen erarbeitet werden.

Die Losung

Wenn Sie in Ihnrem Netzwerk kein Risiko eingehen wollen, bietet eMNetCon einen
schnellen, effektiven und kostenglinstigen Weg zu einer fiir Sie optimalen
Sicherheitsldsung fir Ihr Wireless LAN: den WLAN Security Workshop.

Ein eMNetCon Consultant erarbeitet in zwei Tagen mit lnrem Netzwerk- oder
Systemadministrator, oder einem Projektteam ein grundlegendes Sicherheitskonzept
fir lhr Wireless LAN. Dabei kann die Sicherheit eines geplanten neuen Systems
ebenso Gegenstand sein, wie die Beseitigung von Schwachstellen in alteren, in
Betrieb befindlichen Netzwerken.

lhr unmittelbarer Gewinn an Sicherheit

Egal ob sicherheitstechnische Uberpriifung eines &lteren Systems, oder erste
Planung fiir ein zukiinftiges Wireless-LAN-Projekt: der WLAN Security Workshop
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gibt Ihnen die relevanten Informationen an die Hand, um sofort die wesentlichen
Entscheidungen zur Sicherung lhres Netzes treffen zu kénnen.

Wo dies technisch und vom Zeitaufwand her praktikabel ist, kbnnen Sicherungs-
maBnahmen auch sofort durchgefihrt und Ihr Netz damit wirksam geschiitzt werden.
Ihr sofortiger Benefit:

Die wesentlichen Informationen Uber die Sicherheit Ihres existierenden oder
geplanten Wireless-LAN-Systems

Datensicherheit durch sofortige Identifikation von Sicherheitsliicken und
Aktivierung von verfligbaren Sicherheitsmechanismen

Entscheidungssicherheit bei der Auswahl von der fiir Sie effektivsten und
kosteneffizientesten Produkte zur weiteren Sicherung lhres Netzes

Planungssicherheit bei der Umsetzung komplexer SicherheitsmaBnahmen im
Projekt

Sofortiger Uberblick (iber zu erwartende Kosten fiir SicherungsmaBnahmen

Die Leistungen von elMNetCon im Detail

Zweitagige Beratung mit Workshop-Charakter vor Ort in lnrem Haus

Auf lhre BedUrfnisse abgestimmte Agenda mit folgenden Méglichkeiten

Einfihrung in die WLAN-Sicherheit fiir Inre Spezialisten oder das Projektteam

Priifung der Sicherheit bestehender Systeme mit hochentwickelten WLAN-Security-Scannern
Identifikation von Sicherheitslicken in bestehenden Systemen

Soweit mdglich und gew(inscht, sofortige SchlieBung von Sicherheitsliicken durch Aktivierung und
Konfiguration der existierenden Sicherheitsmechanismen

Entwicklung einer grundlegenden WLAN-Security-Policy fir lhr Unternehmen

Planung der weiteren MaBnahmen zu Sicherung des Systems, wenn diese nicht sofort realisiert
werden kdnnen

Fir weitere Informationen stehen wir lhnen gerne zur Verfuagung.
Bitte rufen Sie uns an!
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